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Microsoft 365 - Fahrplan fiir den Workshop

= Was ist MS 365, was kann MS 365

= Qutlook, Kalender und Teams als Dreh- und Angelpunkt
eines Workflowsystems

= Datenschutz

= Mgl. Verhaltens- und Leistungskontrolle bei MS 365

= Regelungsbedarf von einzelnen Komponenten

= EinfUhrung von MS 365 — wie sieht ein gelungener Prozess

der EinfGhrung aus?
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Eine kurze Vorstellungrunde

!l Ich bin:
o o
@ lch komme aus ..... und arbeite iIm m

Bereich...

l:l MS 365 ist bei mir/uns in folgenden
Office 365 Bereichen Thema...

\'I

3 Ich bin spater zufrieden, wenn...
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@ E_i:‘dungsv\\lrerk
Microsoft 365

MS 365 (ehemals ,,Office 365“) ist seit Oktober 2010 auf dem Markt und umfasst
ein sehr breites Angebot.
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Der Weg in die Cloud

Software as a Service (SaaS)

Fir Privatpersonen besonders relevant ist cloudbasierte Anwendungssoftware
mit fertiger Benutzeroberflache, wie Microsoft Office 365 oder auch Dropbox,
Google Drive, OneDrive & Co.

@ Platform as a Service (PaaS)
Unternehmen kdnnen vordefinierte Plattformen zur Software-
entwicklung miete . Microsoft Azure. Der Anbieter Ubernimmt
Q@ ﬁ@ die Administration der Server.

pr— p— p— Infrastructure as a Service (laaS)
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Der Weg in die Cloud

selbst verantwortlich

Lieferant verantwortlich
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Selbst zubereitet Kaufen & Backen Pizza Service Restaurant
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Microsoft 365

Experten
Veranstaltungs- finden

Kalender Working Out Loud

Ankundigungen Foren

Aktivitaten Tracking
: Communities
Wissens-

Datenbanken Team-Kalender

Management-

Datei-Sharing
Sgﬂ?g?\g Co-Authoring Email Kalender S

Dokumente Aufgaben
Social Online- Social
Engagement Screen-Sharing Notizen Nachrichten Meetings Learning

@) v
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Aus klassischem Office wird

ce

X

Excel OneNote Outlook Word PowerPoint

Er.di fessene.V,
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MS 365 als Workflowsystem
©
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MS Outlook und MS Teams — eine
wirkmachtige Kombination des Workflows

=" Microsoft 365

./lidﬂ\ .

E-Mail Chat, Kanale
Kalender Videokonferenzen
Aufgaben Dateiablage

Microsoft 356 und die Mitbestimmung des Betriebsrats 16.09.2022
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®
§ 80, (1), 1 BETRVG § 87, (1), 6 REGELT DIE
DER IST BR ZUR UBERWACHUNG DER MITBESTIMMUNG DES BR BE| ALSO:
GELTENDEN GESETZE, EINFOUHRUNG UND ANWENDUNGEN
VERORDNUNGEN, EIN;?STLEISE'E'\‘I\'ISET'EEB'AZU DATENSCHUTZ IST AUCH
UNFALLVERHUTUNGSVORSCHRIFTEN, BESTIMMT SIND, DAS VERHALTEN AUFGABE DER
TARIFVERTRAGE UND -
UND DIE LEISTUNG DER BETRIEBSRATE!
BETRIEBSVEREINBARUNGEN ARBEITNEHMER*INNEN ZU -
VERPFLICHTET. UBERWACHEN

Microsoft 356 und der Datenschutz
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Server von Microsoft

H per scale Infrastructure is the enabler
38 Regions Worldwide, 32 ONLINE...huge capacity around the world...growing every year

s 100+ datacenters
= Top 3 networks in the world M Operational
» 2.5x AWS, 7x Google DC Regions ®§. ~ Il Announced/Not Operational

a G Series — Largest VM in World, 32 cores, 448GB Ram, SSD... * Operated by 21Vianet ** Operated by Deutsche Telekom

Microsoft 356 und der Datenschutz 16.09.2022
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Welche Datenverarbeitungen sind zu
unterscheiden?

| h |t d .t Alle Dateien (Text,-Ton-,Bild-, Videodateien oder Software von Mitarbeiter*innen,
n a S a e n Kund*innen oder Lieferant*innen etc.).

. Sind notwendig flr die Bereitstellung des Service Office 365 (z.B. Lizenzabgleich,
F U n kt I O n S d a te n Nutzer*innen-Authentifikation u.a.).

Werden verwendet, um Office sicher und aktuell zu halten, Probleme zu erkennen,

D i a g n Osed ate n zu diagnostizieren und zu beheben sowie Produktverbesserungen vorzunehmen.

= Telemetriedaten

Verbundene
Dienste

Sind cloudbasierte Funktionen, um Benutzern erweiterte Office- Features zur
Verfligung zu stellen.

Microsoft 356 und der Datenschutz
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Datenschutzrechtliche Herausforderungen

* Inhaltsdaten:

= Rechtsgrundlage von Benutzer*innendaten ist abhangig von der
Verarbeitung. IN den meisten Fallen wird diese durch Art. 6 Abs. 1 lit.
a,b,f, Art. 88 DGSVO i.V.m. §26 BDSG gegeben sein. Wenn ein
Betriebsrat vorhanden ist, kann eine Betriebsvereinbarung eine
Rechtsgrundlage bieten.

* Funktionsdaten
= Rechtsgrundlage fir die Verarbeitung von Information aus

der Verwaltung und Wartung wird regelmafig auf das Berechtigte
Interesse (Art 6 1 lit f Oder auf eine gesetzliche Pflicht gestutzt

= Telemetriedaten

= Auswertun der.Information Uber das Nutzer*innenverhalten bietet
keine zweifelsfreie Rechtsgrundlage.

Metadaten

= kdnnen nutzlich sein, sollten aber requliert werden, weil Verhaltens-
und Leistungskontrolle moglich!

Microsoft 356 und der Datenschutz



Cloud Act

 Der Cloud Act ist mit der
DSGVO unvereinbar.

* Microsoft selbst Uibt auch
starke Kritik an dem Act:

tazs
‘ THEMEN POLITIK ©KO GESELISCHAFT KUITUR SPORT BERLIN NORD WAHRHEIT

Microsoft gegen Cloud Act

Die Daten vor US-Zugriff schiitzen

Der IT-Konzern will Kunden vor der Willkiir der Sicherheitshehdrden bewahren. Unterstiitzung
kommt auch von Datenschiitzern.

Microsoft 356 und der Datenschutz



Cloud Act (US)

"A provider of electronic
communication service or
remote computing service shall
comply with the obligations of
this chapter to preserve, backup,
or disclose the contents of a
wire or electronic
communication and any record
or other information pertaining
to a customer or subscriber
within such provider’s
possession, custody, or control,
regardless of whether such
communication, record, or other
information is located within or
outside of the United States.".

E:r.di

"Ein Anbieter von elektronischen
Kommunikationsdiensten oder
Ferncomputerdiensten muss den
Verpflichtungen dieses Kapitels
nachkommen, um den Inhalt einer
drahtgebundenen oder elektronischen
Kommunikation und alle Aufzeichnungen
oder sonstigen Informationen Uber einen
Kunden oder Teilnehmer, die sich im
Besitz, Gewahrsam oder unter der
Kontrolle dieses Anbieters befinden,
aufzubewahren, zu sichern oder
offenzulegen, unabhangig davon, ob sich
diese Kommunikation, Aufzeichnungen
oder sonstigen Informationen innerhalb
oder aullerhalb der Vereinigten Staaten
befinden."

Quelle: https://www.congress.gov/bill/115th-congress/house-bill /4943 /text

16.09.2022

17


https://www.congress.gov/bill/115th-congress/house-bill/4943/text

rve\r.di

Cloud Act

= Auftraggeber von MS 365 gehen das Risiko ein, gegen die
DSGVO zu verstolBen, wenn MS wegen des Cloud Act
personenbezogene Daten an US-Behorden weitergibt.

= Nach wie vor fraglich, ob die Nutzung von MS 365 derzeit
DSGVO-konform maglich ist.

= Risiko muss Arbeitgeber tragen. Der Verantwortliche
(Geschaftsleitung) haftet fir den Auftragsverarbeiter.

= Betriebsrat kann dabei nicht unterstitzen, weil das
Mitbestimmungsrecht hier nicht greift.

= Auch eine BV kann hier keine Abhilfe schaffen!

Microsoft 356 und der Datenschutz 16.09.2022
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,Dateaschulz jsvt A'(FJQLC
oler DS@A

\0)1\. NEIN!

Art. 39 DSGVO: Unterrichtung und
Beratung des Arbeitgebers als
Verantwortlicher, denn diese ist fir die
Einhaltung verantwortlich

Ee\r.di
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Denke ich an MS 365

menti.com: 8244 8221

Abfrage 16.09.2022



E\r.di

Verhaltens- und Leistungskontrolle

= Alle MS-365 Anwendungen enthalten Instrumente, die auch zu

Uberwachungszwecken genutzt werden kénnen.

= Wer mit MS 365 arbeitet, ist unvermeidlich einer ununterbrochenen

Verhaltenskontrolle ausgesetzt.

= Die grof3ten "Baustellen" hierfir sind:

= Graph & Delve
= Aktivitatsberichte
= Security & Compliance Center

= Produktivitatsbewertung (ehemals ,workforce analytics”)

Microsoft 356 und mgl. Verhaltens- und Leistungskontrolle
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My Analytics

MyAnalytics

Your work patterns the last 4 weeks

Focus @

Do you have enough uninterrupted time to get your

work done?

e

90%

Network @

Do you proactively manage your network?

eed
o

( )
Welcome to MyAnalytics, Elvia.

Discover your habits. Work smarter. Watch video

Launch tour

~ Wellbeing @

Are you able to disconnect and recharge?

Availability to focus Quiet days

This is the time you typically have leftover to focus on your 1 9 These are days without interruptions of meetings, emails,

tasks outside of meetings, emails, chats and calls. chats and calls outside your working hours set in Outiook

Make more time to focus > Explore daily breakdown >

Collaboration @

Could your time working with others be more productive?

" Collaboration
32 Active collaborators
This is the percentage of your time spent in meetings,
emails, chats and calls.

40%

These are people you have recently contacted through
meetings, emails, chats and calls

Explore all collaborators > Explore collaboration habits >

Is this helpful?

Microsoft 356 und mogliche Verhaltens- und

Leistungskontrolle

16.09.2022



Verhaltens- und Leistungskontrolle r\

"Unter ,Uberwachung” von Leistung und Verhalten der Arbeitnehmer hat der Senat
stets einen Vorgang verstanden, durch den Informationen Uber das Verhalten oder
die Leistung der Arbeitnehmer erhoben und - jedenfalls in der Regel - irgendwie
aufgezeichnet werden, damit diese Informationen auch der menschlichen
Wahrnehmung zuganglich gemacht werden. "

(BAG, Beschluss uber Beschwerde vom 6. Dezember 1983, 1 ABR 43/81 (Berlin))

» Verhalten von Beschaftigten mit einer technischen Einrichtung wahrnehmbar
machen ist Verhaltenskontrolle!

Microsoft 356 und mogliche Verhaltens- und 23
Leistungskontrolle
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Microsoft-Produktivitatsbewertung

Bewertungskategorien:

= Kommunikation (Teams, Yammer,
Exchange Online)

= Besprechungen (Teams)

= Zusammenarbeit an Inhalten (Word,
Excel,...)

= Teamarbeit (Teams, Exchange,...)

= Mobilitat

= Endpunktanalyse
= Netzwerkverbindungen

* Microsoft 365 Apps-Integritat POWER PRODUCTIVITY WITH M365

Es werden je 100 Punkte vergeben. Wonach,
bleibt unklar.

Quelle: https://docs.microsoft.com/de-de/microsoft-365/admin/productivity/productivity-score?view=0365-worldwide 24
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Workplace Analytics

Home

Workplace Analytics

Get insights about how your employees work and collaborate, learn the impact of
these behaviors on your business and then drive changes. Learn more

« Enhance organizational resiliency )

*®  Why it matters @

61%

of employees have less than 15 minutes of 101 time with
their managers each week

3

3
3

Why it matters ©

12%

of employees have less than 20 hours for deep work each
week

D, Accelerate change [

Why it matters © L

2%
of employees can drive change with 60% of your workforce

L Foster innovation o

Boost employee engagement
Why it matters ©

13%

employees are working after hours for more than five hours
each week

Develop effective managers
Why it matters ©

9%

of managers' meetings are structured around decision
making

Transform meeting culture
Why it matters ©

0

0%

of employees spend a majority of their time in recurring
meetings

=
3

‘G )1

(o )

My organization's data 5 Download

Contoso - WPA Public Demo
Jun 14, 2020 - Dec 5, 2020

2,326 included team members
466 included managers

16 large teams

7 levels

Based on usage of Outlook and Teams [i ﬁ

Improve agility
Why it matters ©

68%

of employees spend a majority of their meeting time in
ong or large meetings

Enhance operational effectiveness
Why it matters @

0
28%
of employees spend 25+ hours in collaboration every week

Increase customer focus
Why it matters ©

20%

of employees spend 8+ hours in external collaboration
avery week

Microsoft 356 und mogliche Verhaltens- und
Leistungskontrolle

16.09.2022
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Kl im Personalwesen
Office 365 Workplace Analytics

Nutzen Sie das Potenzial Ihrer Daten fur Ihre erfolgreiche Transformation,
indem Sie Einblicke in die tagliche Nutzung von Office 365 gewinnen.

Workplace Analytics ermittelt, wie viel Zeit mit E-Mail-Schreiben oder
Besprechungen draufgeht, und weist Vorgesetzte auf Optimierungspotenzial
hin.

16 e | B UG S
. 22hrs = S 34hrs -
eShrg == ! 3.3hrs ==
] 4dl1lws = 1 30hrs ==
7.6 hrs 2.1 hrs

All rallalharatinn hasire

Microsoft 356 und mogliche Verhaltens- und
Leistungskontrolle



Usage

M365 usage reports show how people in your business are using M365 services. Reports are available for the last 7
days. 30 days, 90 days. and 180 days. Data won't exist for all reporting periods right away. The reports become
available within 48 hours. Learn more about M365 usage reports

EE Past 30 days

Active users
17K
13K o = -‘ o~ \/
874 \ ;
437
0 =
og/7 08726 09/05 09/15
B Office 365 M Exchange M OneDrive Ml SharePoint I Skype for Business Ml Yammer M Microsoft Teams
Active users - Microsoft 365 Services Active users - Microsoft 365 Apps Email activity Microsoft Teams activity
- - o« e_e .« e e
1.6K active users v - 1.6K active users 17.2M activities v s 249.8M activities . so:
Total number of unique active users per Microsoft 365 Service Total number of unique active users per Microsoft 365 App Number of send and receive actions over the selected time Total number of Teams activities over the selected time period
penod
260% 17k 240M
"™
200k 1.2k 190M
“Mm
150% 10k 140M
10M
W0 % a5M
&8M
5tk 350 po
34M I
0.0 —_ -_— —_ 00
00 — —_ p—
Exchange OneDriveSharePoint Skype Teams Yammer Excel OneNote Outiook PowerPoint Teams Word 00 fa—
Channel messageChat messages 11 calls Total meetings
Semt Received Read
W Active users W Active users I Inactive users
Microsoft 356 und mogliche Verhaltens- und 27
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Graph

Graph lauft immer im Hintergrund mit
und kann nicht abgedreht werden!

Einblicke
achrichten

e

A

PN
N

Graph fuhrt Aktivitaten aus
samtlichen Anwendungen
zusammen und wertet diese
aus:

Wer arbeitet...

— wie lange,

—  wie oft,

— mit wem,

— mit welchen
Anwendungen

So entsteht ein Bild der
Beziehungen zwischen den
Nutzer*innen.

Graph verarbeitet
Telemetriedaten und stellt sie
anderen Anwendungen zur
Verfligung.

Quelle: https://docs.microsoft.com/de-de/graph/overview 16.09.2022
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Graph

= Graph bietet Schnittstellen fir Drittanbieter-Programme an.
= Es lassen sich auch individuelle Anwendungen schaffen, die auf Graph zugreifen

= Uber Delve, MyAnalytics, Produktivitatsreport, Power Apps, Power Bl und andere

Anwendungen lassen sich die Daten aus Graph sichtbar machen.
= permanente Leistungserfassung im Hintergrund

= Wenn o.g. Programme deaktiviert sind oder nicht genutzt werden, verarbeitet
Graph personenbezogene Daten ohne Zweck. >> VerstoB3 gg. Art. 5, Abs. 1 lit b, ¢
DSGVO

= Das ist kein Argument fir die Nutzung dieser Anwendungen!

Hier besteht erhohter Regelungsbedarf! ‘

T
\
|\
N
A‘

= Laut Microsoft Einsatz von Kunstlicher Intelligenz

Regelungsbedarf von einzelnen Komponenten

29



Delve

= Grafische Darstellung von Daten aus allen MS 365 Anwendungen

= Uberblick tiber Aktivitaten

= sortiert samtliche Mails, Kontakte, Termine, Powerpoints, Word- und

Exceldokumente, Bilder etc.

= Bewertet Kommunikationsverhalten, Haufigkeit von Dokumentenaufrufen,

Bearbeitungszeiten, Terminkalender,...

= Delve macht also eine gezielte Kontrolle moglich dariber, was ein*e bestimmte*r

Benutzer*in zuletzt in MS 365 getan hat

= Ergo: Verhaltenskontrolle

Regelungsbedarf von einzelnen Komponenten 30
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Delve

= Delve ist nur der Client, der die Informationen, die Graph verarbeitet, in
einer menschlich lesbaren Weise anbietet.

= Empfehlung: Delve deaktivieren.

= Dies kann Uber den Administrator fur alle Nutzer*innen
erfolgen

= Oder individuell durch die Nutzer*innen

Regelungsbedarf von einzelnen Komponenten 31



Ea\r.di

Was ist gut an MS 365

=« MS funktioniert weitgehend stabil, Serverfarmen bei Problemen
gegenseitig ersetzen konnen.

= « MS bietet ortsunabhangiges Arbeiten, indem die Server rund
um die Uhr und von jedem Standort aus erreichbar sind und
permanent gewartet werden.

=« Kontinuierliche Zahlungen mittels Lizenzgebuhren sind fur
Unternehmen besser planbar, als bei einmaligem Kauf (neuer)
Software.

= « Die Kundinnen nutzen ,maBgeschneiderte" Losungen weil der
Bedarf ohnehin aufgezeichnet wird und aufgrund des genutzten
Leistungsumfangs bekannt sind.

= e nicht zuletzt profitiert MS auch von den vielen Metadaten, die
ihnen Nutzerinnen ,zur Verbesserung der Dienste" zur Verfligun
stellen.

16.09.2022 <Seite>
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kritisches an MS 365

= Alle Anwendungen von MS 365 generieren Daten (Meta- oder
Telemetriedaten, etc...)

= Beziehungen zwischen Nutzer*innen kdnnen erkannt werden
(Reaktionsgeschwindigkeiten, Kommunikationspartner*innen,
Position in einzelnen Teams)

= Grad der Beschaftigung ware ablesbar und interpretierbar und
fUhrt zu Fehlinterpretationen

= Alles was im Okosystem genutzt wird zahlt
(Alternative Apps etc. nicht)
= Schwache Kl in MS 365 enthalten, die Regelungen beda “’

(Bsp.: Auswertungen undeZusammenhange)
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Mitbestimmung bei MS 365
\ /

- —— Schutz des allgemeinen Persénlichkeitsrechts sowie der
—— informationellen Selbstbestimmung der
e Arbeitnehmer*innen.

_—

Die EinfUhrung und Anwendung von Microsoft 365
unterliegt in der Regel der Mitbestimmung gemal3 § 87
Abs. 1 Nr. 6 BetrVG.

8§ 87 Mitbestimmungsrechte
(1) Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche Regelung nicht
besteht, in folgenden Angelegenheiten mitzubestimmen:

6. EinfUhrung und Anwendung von technischen Einrichtungen, die dazu
bestimmt sind, das Verhalten oder die Leistung der Arbeithnehmer zu
tuberwachen

<Seite>
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Mitbestimmung bei MS 365 Gber die Betriebsvereinbarung,
oder die Frage, wie bekomme ich den Elefanten in den
Kidhlschrank?

<Seite>
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Mitbestimmung bei MS 365

Tar auf, Elefant rein, Tur Oder doch besser in Teile zerlegen?

<Seite>
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Tur auf, Elefant rein, Tur zu

MS 365 ein einheitliches System daflir auch nur eine einzige (Rahmen)
Betriebs-, Gesamtbetriebs- oder Konzernbetriebsvereinbarung zu
erstellen.

die endanwenderrelevanten Module/Funktionen durch erganzende
Betriebsvereinbarungen/Analgen zu regeln

= Leistungs- und Verhaltenskontrolle ausschlie3en
= Zugriff/Nutzung administrativer Daten regeln

= Anonymisierung von Reports

= Kontrollrechte flr den BR eintragen lassen

= Private Nutzung (Bsp. Mail) regeln

<Seite>
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Oder doch besser in Teile zerlegen?

Einzelne BV'en

= Azure Active Direcory
= Exchange

= Sharepoint

= Teams

= Delve

<Seite>
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Mgl. Prozess der Mitbestimmung bei der Einfihrung von MS
365

N
«Bedirfnisse von AG und BR werden ausgetauscht
Gemeinsame «Datenschutz, persdnliche Daten, Verhaltens- und Leistungskontrolle
Strategie )
*Regelungen zur Leistungs- und Verhaltenskontrolle )
«Erstellung einer BV/DV zum Softwareeinsatz (inkl. Anlagen), evtl. mit externem Sachverstand
*Prozessbeschreibung fiir zuklinftige Anpassungen definieren
*Entwicklung Schulungskonzept y
\
*Begrenzte Testphase
*Schulung von Mitarbeiter*innen
1ol *RegelmaBige Evaluierung und Diskussion zu Datenschutz und Verhaltens und Leistungskontrolle
W,
\
«Stetige Uberwachung der Einhaltung von festgelegten Regelungen
... | *Ansprechpartner fur Betriebsrate bei Fragen
Festigung )

<Seite>



Es konnt’ alles so einfach sein, isses aber nicht.
1. Nicht n6tig, gar nicht erforderlich
2. Es gibt doch ausreichend internen Sachverstand

3. Das soll nicht nach drauf3en gehen

K:::;\r.di
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Technische MaBBnahmen (TOM)

Administrationsrollen.
Rechtestruktur.
Berechtigungskonzept

Priifen und Deaktivieren
von nicht zwingend
erforderlichen Diensten
/ Apps Einstellungen

Absicherung der
Zugangs Maoglichkeiten
durch MFA und
Conditional Access

Mdglichst Abschaltung
der Telemetriedaten
Office / Windows

Regelwerke zur
Datenspeicherung und
Nutzung von SharePoint
und OneDrive

Dokumentation und
Kontrolle von Tenant
Region und
Datenresidenz

Unerwiinschte Nutzung
uber Monitoring
erfassen und moglichst
unterbinden

Nutzer Authentifikation
regelmaBg einsehen
und
Stcherheasbewertungen
kontrollieren

EQ\ Bildungswerk
ver.di Hessen e. V.

Kontrolle und Ubersicht
Uber das Microsoft 365
Admin Center

Verschlisselung der
Daten beim Transport
und bei der
Speicherung in der
Azure-Umgebung
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Organisatorische Mal3nahmen

Aufbau der
Informationsschreiben fur Verarbeitungstatigkeiten
: : Schulung der , :
Mitarbeiter und Kunden Proiektverantwortlichen inkl. Dokumentation zum
gem. Art 12 und 13 DSGVO ) berechtigten Interesse | pro
Anwendung

Betriebsvereinbarung umsetzen
(sofern ein Betriebsrat vorhanden
ist)

Vertragsunterlagen Datenschutzfolgenabschatzung

Uberprufen und abspeichern durchfuhren

» Konzept zur
Berechtigungskonrept Aufbewahrung Loschung,
aufbauen Archivieren und Bockup
aufbauen




